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            Abstract
          
        

        
          AI 안전은 AI를 개발하거나 이용하는 과정에서 나타날 수 있는 여러 위해 상황이나 문제로부터 국민의 안전을 보장하기 위한 정책목표이다. 지금까지 AI 윤리를 통해 안전성을 확보하기 위한 자발적인 노력을 요구해 왔다. 그렇지만, 이제는 EU 「AI법」과 같이 윤리원칙을 넘어서 규제중심으로 전환하고 있다. AI 안전을 달성하기 위한 방법론은 다양하다. 제도적이거나 기술적으로 안전을 위한 여러 가지 사항을 구체화할 수 있기 때문이다. 무엇보다, AI를 이용하는 과정에서의 투명성 확보이다. 결과에 대한 편향 없는 공정성을 확보하는 것이다. AI 안전을 통해 얻을 수 있는 사회적 가치는 국민의 안전과 AI에 대한 신뢰성이다. 이를 위하여, 무과실 책임과 입증책임의 전환은 실효적인 안전 확보방안이 될 수 있다.	정부는 AI 안전을 위한 구체적인 정책목표를 제시하여야 한다. 규제지향적인 목표를 수립할 것인지, 원칙중심의 자율규제적 목표를 수립할 것인지는 AI 안전에 대한 사회적 합의에 따라 달라질 수 있다. AI 안전의 목표이자 과제는 AI를 활용하는 과정에서 나타날 수 있는 여러 가지 문제 상황에서 국민의 안전을 담보하는 것이기 때문이다. 기술중립적인 관점에서 기술에 규제가 아닌 비즈니스 모델에 대한 규제일지 구체화 된 논의가 이루어져야 한다. 이를 위해서는 시민사회의 지속적인 모니터링이 필요하다. 기술이라는 것이 선의로 개발된 것이기는 하지만, 이를 이용하는 과정에서 오남용은 예기치 않게 나타날 수 있기 때문이다. AI 위험 관리를 위한 프레임워크(framework)의 검토는 AI 위험관리와 안전성 평가에서 의미있는 역할을 할 것으로 기대한다. 아울러, AI 안전을 담보할 수 있는 제도적, 기술적 수단으로서 설명요구권과 설명가능한 AI(XAI)는 블랙박스 효과에 따른 위험성을 줄일 수 있을 것이다. 무엇보다, 안전을 위한 거버넌스는 민관의 협력과 지속적인 모니터링을 수행하는 시민사회 등이 참여함으로써 보다 구체화할 수 있다. 아울러, 지속적이고 일관된 안전 정책을 유지하기 위해서 AI 법제의 입법이 뒷받침될 필요가 있다. 기술발전에 따른 안전은 선택이 아닌 필수이며, 미지의 기술인 AI는 더욱 그러하다.

        

        
          
            초록
          
        

        
          AI safety is a policy goal to ensure the safety of the people from various harmful situations or problems that may appear in the process of developing or using AI. Until now, voluntary efforts have been required to secure safety through AI ethics. However, as in the EU AI Act, it is shifting beyond ethical principles to a regulatory focus. There are various methodologies for achieving AI safety. This is because various matters for safety can be embodied systematically or technically. Above all, it is securing transparency in the process of using AI. It is to ensure fairness without bias against results. The social value that can be obtained through AI safety is the safety of the people and the reliability of AI. To this end, the transition between no-fault liability and the burden of proof can be an effective safety measure.

          The government should present specific policy goals for AI safety. Whether to establish a regulation-oriented goal or a principle-based self-regulatory goal may vary depending on social consensus on AI safety. This is because the goal and task of AI safety is to ensure the safety of the people in various problem situations that may arise in the process of using AI. From a technology-neutral point of view, a concrete discussion should be made on whether or not the business model is regulated by technology. For this, continuous monitoring of civil society is necessary. This is because although technology was developed in good faith, misuse in the process of using it may appear unexpectedly. The review of the framework for AI risk management is expected to play a meaningful role in AI risk management and safety evaluation. In addition, as an institutional and technical means to ensure AI safety, the right to request explanation and explainable AI(XAI) will be able to reduce the risk of the black box effect. Above all, governance for safety can be more concrete by the participation of public-private cooperation and civil society that conducts continuous monitoring. In addition, legislation of AI Act needs to be supported in order to maintain a continuous and consistent safety policy. Safety according to technological advancement is a must, not an option, and this is especially true for AI, an unknown technology.
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      Ⅰ. 서 론 : AI 안전을 위한 문제제기
      2023.11월, 영국 블레츨리에서 인공지능(artificial intelligence, 이하 ‘AI’라 함) 안전에 대한 글로벌 논의인 AI Safety Summit이 있었고, 그에 따른 블레츨리 선언(Bletchley declaration)이 이루어졌다.1) 2024. 5월, 서울에서 블레츨리 선언의 후속 논의인 AI Seoul Summit이 개최되었다.2) 2024년 EU 「AI 법」이 발효되었고, 우리나라를 포함하여 많은 나라에서 AI 관련 법률과 글로벌 논의를 통해 AI가 가져올 수 있는 문제에 대한 안전 확보를 위해 노력하고 있다.

      AI를 포함한 디지털 기술과 서비스는 안전을 위협하지 않고 신뢰할 수 있어야 한다. 따라서, 디지털 위험에 대비하는 수단과 절차가 마련되어야 한다. AI가 사회·경제적으로 응용되는 분야가 확대되고 있으며, 효용성이 높아지고 있는 것도 사실이다. 그렇지만, 그로 인하여 발생하는 문제의 파급력이 작지 않을 경우에 그에 대한 책임 논의는 커질 것이다. 또한, AI의 결함이나 오류(誤謬) 및 그에 따른 확대된 문제가 발생할 수 있기 때문에 이러한 경우에는 관련된 자에게 어떠한 책임을 물을 수 있는 지에 대한 검토가 요구된다.

      현재의 기술 수준에서 인공지능 오류는 SW가 가지고 있는 결함과 크게 다르지 않다. AI의 속성상 SW를 기본적인 요소로 하기 때문이다. 그렇지만, 기계학습(machine learning)의 결과로 나타날 수 있는 오류는 SW 코드에서 발생하는 오류와는 차이가 있다. 블랙박스(black box)에서 발생하는 오류에 대해서는 어떠한 책임을 물을 것인지 쉽지 않다. 개발자들도 AI가 내린 결정의 이유를 알 수 없다고 하기 때문이다. 다만, 인공지능의 오류에 따른 문제해결 과정에서 고려할 수 있는 것은 블랙박스에 대한 지배영역이 누구에게 있는지가 하나의 기준이 될 수 있을 것이다.

      AI 안전은 SW로서 AI가 구현되는 과정에서 나타날 수 있는 안전 이슈를 관리가능한 상태로 유지하는 것이다. 궁극적으로는 SW로서 AI 시스템이 안전하게 이용될 수 있다는 이용자의 신뢰를 확보하고 유지하는 것이다. 이를 뒷받침하기 위한 법제도 및 거버넌스 체계 수립에 대해 살펴보고자 한다.

    

    

  
    
      Ⅱ. AI 안전이 추구하는 가치
      
        1. AI 안전의 필요성
        AI의 기본적인 속성은 SW이지만, HW적으로 SW의 성능을 높일 수 있다는 점에서 HW로서 AI는 무시하기 어렵다. 「소프트웨어 진흥법」에서는 소프트웨어를 “컴퓨터, 통신, 자동화 등의 장비와 그 주변장치에 대하여 명령·제어·입력·처리·저장·출력·상호작용이 가능하게 하는 지시·명령(음성이나 영상정보 등을 포함한다)의 집합과 이를 작성하기 위하여 사용된 기술서(記述書)나 그 밖의 관련 자료”로 정의한다. 우리나라는 AI에 대한 정의나 이를 규율하는 법률은 없으나,3) EU 「AI법」에서는 AI시스템을 “배포 이후에 적응성을 보이고 명시적 또는 묵시적 목표를 위하여 물리 환경이나 가상 환경에 영향을 미칠 수 있는 예측, 콘텐츠, 권고나 결정 등의 산출물을 생성하는 방법을 입력을 통하여 추론할 수 있는 다양한 수준의 자율성을 가지고 작동하도록 설계된 기계 기반 시스템”으로 정의하고 있다.4) 당초 초안에는 SW로서 AI를 정의하였으나, AI가 구현되는 것은 SW만이 아닌 다양한 HW를 포함한 컴퓨팅 능력(computing power)이 융합된 것이기 때문에 정의를 수정한 것으로 보인다. 이처럼, EU 「AI법」에서는 AI에 대해 시스템으로 정의하고 있다는 점은 시사하는 바가 크다.

        인공지능을 포함한 다양한 과학기술에 대한 의존도가 높아지고 있으며, 기술에 대한 신뢰도가 높아질수록 ‘기술 의존도’는 더욱 커진다.5) 문제는 예기치 못한 상황에서 사고가 발생할 수 있다는 점이다. 일례로, SW 의존도가 높아질수록 SW로 인한 사소한 실수는 결과적으로 대형 사고의 원인이 되거나 치명적인 결과로 나타나고, 재산상 손해를 포함한 인명 피해도 비례하여 커질 것은 자명하다. AI 모델의 대표인 거대 언어 모델(large language model, 이하 ‘LLM’이라 함)의 한계는 결과에 대해 명확하게 설명하지 못하고 있다는 점이다. 딥러닝 알고리즘은 문제해결능력은 뛰어나지만, 심층신경망은 계층이 많아 확률적 판단이 여러 번 중첩되기 때문에 판단 수식을 설명해도 사람이 이해할 수 없다. 따라서, 의사결정이 심층신경망 내부에서 어떤 매커니즘으로 도출하였는지 설명하기 어렵기 때문이다.6) 단지 결과에 대한 추론을 통해 원인을 짐작할 수 있을 뿐이다. 인간의 언어를 이해하는 LLM이지만, 실제 내부 알고리즘의 처리과정에 대해서는 인간의 언어로 설명하지 못한다.7) 이러한 AI 모델의 한계를 극복하기 위한 기술적 방안으로써 설명가능한 AI가 제안된 바 있다. 안전이란 측면에서 그 결정을 신뢰하기 위해서는 명확한 이유를 이해할 수 있어야 하기 때문이다. 그러한 이해는 설명가능한 AI 모델을 통해서, 구현될 수 있다. 단순한 설명가능한 AI의 개발이 아닌, AI 안전을 위한 연구자의 기술적 과제이다.8) 아울러, AI 생성물에 대한 신뢰성 문제도 해결되어야 한다. 환각현상, 헛소리, 딥페이크, 왜곡된 결과, 편향된 결과는 AI 모델이 인간에게 제시하는 결과물의 내용에 관한 것이다. 문제는 AI가 반복적이고 일관되게 생성하는 것은 그 자체에 대한 신뢰성을 확보할 가능성도 높다는 점이다. 사람도 반복적이고 일관되게 어떤 주제에 대해 얘기할 경우, 그 내용에 대한 사실여부를 떠나 믿을 가능성도 있다. 조작적으로 AI를 운영하는 경우에는 결과를 왜곡할 수 있다. 따라서, AI로 인한 문제점들을 해결하고 안전성을 담보하기 위해서는 AI가 생성하거나 의사결정한 결과에 대한 책임논의가 구체화될 필요가 있다.

      

      
        2. 구체적인 AI 안전
        국민의 안전 보장은 국가의 책무이다. 다만, 헌법적 논의에서 안전권은 파생적 기본권으로 인식되고 있다.9) 더욱이, 안전에 대한 개념을 정의하고 있는 법률도 찾기 어렵다. 재난안전에 관한 기본법이라고 할 수 있는 「재난안전기본법」에서도 안전에 대한 정의는 없다. 참고할 수 있는 개념은 「안전기본법(안)」10)에서 찾을 수 있다. 동 법안에서 안전이란 “재난이나 그 밖의 각종 사고로부터 사람의 생명·신체·재산 및 국가에 위험이 없는 상태”로 정의하고 있다. 참고로, 국가안전관리 기본계획에서는 안전이란 “위험요인이 없거나 이러한 위험요인에 대한 충분한 대비가 되어 있는 상태”11)로 보고 있다. 따라서, 국민이 안전한 상태에서 일상생활을 영위할 수 있는 상태를 유지해야 하는 것이 안전의 목표이다.

        AI가 안전하다는 것은 AI가 기능적으로 작동하는 상태를 의미하며, 기술적 오류나 결함이 없거나 또는 결함이 내재하더라도 대응이나 수용가능한 수준이어야 한다는 의미이다. 따라서, AI로 인한 사고가 수용가능한 범위를 넘어선 경우라면 안전한 상태로 보기 어렵다. 아울러, 기술적 실업이나 양극화와 같은 사회적인 측면에서의 안전도 같이 살펴보아야 한다. 기술적 안전에 치중한 나머지, 사회적 안전을 등한시 할 경우에는 양극화나 기술적 실업등 등 사회체제에 대한 위협을 가져올 수 있다. AI 안전은 기술적 측면과 사회적 측면을 함께 갖추어야할 목표로서 설정되어야 한다. 기술적 측면에서의 안전은 AI 결함이 관리가능한 상태로 유지되는 것이다. 따라서, 기술적 측면에서 AI 안전은 운용자의 실수, HW, SW 고장이 발생하더라도 확대사고로 이어지지 않도록 HW, SW 설계와 개발 시에 안전 기능을 추가하여 확보한 상태로 이해된다.

        구체적인 AI의 결함에 따른 AI 안전을 이해하기 위해 제조물책임법상의 결함 유형에 따라 살펴보고자 한다. 먼저, AI 결함은 제조, 설계, 표시상의 결함으로 AI가 안전하지 못하게 된 경우로, 원래 의도했던 바대로 기능하지 않는 상태를 말한다. 제조 결함은 AI 개발 시 원래 설계와 다르게 제작된 경우이며, 설계결함은 오류 등을 줄일 수 있는 알고리즘을 고려하지 않은 코딩을 의미한다. 표시결함은 AI를 제공하는 과정에서 합리적인 설명이나 경고 등을 하지 않는 경우를 말한다. 이러한 경우를 소비자가 ‘통상적’으로 기대했던 수준으로 작동되지 않는 것으로 볼 수 있다. 따라서, AI 안전은 AI가 내린 결론에 대해 신뢰할 수 있다거나 차별이나 편향적이지 않고 공정성을 담보할 수 있는 사회적인 가치판단의 영역으로 볼 수 있다.

      

      
        3. AI 안전의 가치 : 신뢰성과 국민의 안전 보장
        
          1) 다양한 책무의 집합으로서 AI 안전
          AI가 가져오는 다양한 문제에 대한 책무로서, 사업자, 개발자 및 이용자의 책임과 의무에 대해 살펴볼 필요가 있다. AI는 개발 과정에서의 책임성, 공정성, 신뢰성을 확보할 수 있어야 한다. 따라서, 기계학습 과정에서 사용되는 데이터의 편향, 저작권 침해, 데이터 윤리 등 다양한 문제를 해결할 수 있어야 한다. 그 과정에서 절차적인 공정성도 확보할 수 있어야 한다. 아울러, 생성된 결과물이 사회적 가치를 훼손하지 않는 상태로 유지될 수 있어야 한다. AI에 어떤 역할을 부여할 것인지, 사회적으로 어떠한 기여를 할 수 있을 것인지 등 구체적인 고민 없이 개발하거나 서비스를 제공할 경우, 신뢰성을 확보하기 어려울 것이기 때문이다. 또한, 이용자의 책무도 중요하게 다루어질 필요가 있다. 개발자가 의도했던 바대로 이용해야 예기치 못한 사고나 위험으로부터 안전성을 확보할 수 있어야 하기 때문이다.12) 이를 위하여, 국가와 서비스제공자는 이용자 교육을 포함한 AI 리터러시(literacy)가 확보될 수 있도록 노력해야 한다.

          AI 안전은 다양한 사회적 이슈를 관리가능하거나 수용가능한 상태로 유지할 수 있을 경우에 가능하다. AI 안전은 기술적 안전 그 자체의 논의와 더불어, AI가 가져오는 다양한 정치, 경제, 사회, 문화 영역에서의 안전까지도 논의되어야 하는 이유이다.

        

        
          2) 무과실 책임과 입증책임의 전환
          기술의 발전과 시대 상황의 변화에 따라 법률이 추구하는 가치도 변하게 마련이다. 일례로, 「제조물 책임법」은 피해자의 입증책임을 제조자가 과실이 없음을 밝혀야 하는 무과실(無過失) 책임으로 전환시켰다. 제조자는 손해의 발생 원인이 자신에게 없다는 입증하지 못할 경우에는 그 결함으로 인한 손해배상책임을 진다. 제조물에 대한 엄격한 책임을 제조자에게 부과함으로써, 그 만큼 안전한 사회를 구현하기 위한 시대적 요구가 법률에 반영된 것이다.

        

        
          3) AI 안전의 가치로서 신뢰성
          인공지능 신뢰성이란 데이터 및 모델의 편향, 인공지능 기술에 내재한 위험과 한계를 해결하고, 인공지능을 활용하고 확산하는 과정에서 부작용을 방지하기 위해 준수해야 하는 가치 기준을 말한다. 주요 국제기구를 중심으로 인공지능 신뢰성을 확보하는 데 필수적인 요소가 무엇인지 활발한 논의가 이루어지고 있다. 일반적으로 안전성, 설명가능성, 투명성, 견고성, 공평성 등이 신뢰성을 확보하는 데 필수적인 요소로 거론되고 있다.

          
            <표 1> 
				
            

            
              인공지능 신뢰성의 속성
            
            

          

          
            
              
                	속성
                	의미
              

            
            
              	안전성(safety)
              	인공지능이 판단·예측한 결과로 시스템이 동작하거나 기능이 수행됐을 때 사람과 환경에 위험을 줄 가능성이 완화 또는 제거된 상태
            

            
              	설명가능성(explainability)
              	인공지능의 판단·예측의 근거와 결과에 이르는 과정이 사람이 이해할 수 있는 방식으로 제시되거나, 문제 발생 시 문제에 이르게 한 원인을 추적할 수 있는 상태
            

            
              	투명성(transparency)
              	인공지능이 내리는 결정에 대한 이유가 설명 가능하거나 근거가 추적 가능하고, 인공지능의 목적과 한계에 대한 정보가 적합한 방식으로 사용자에게 전달되는 상태
            

            
              	견고성(robustness)
              	인공지능이 외부의 간섭이나 극한적인 운영 환경 등에서도 사용자가 의도한 수준의 성능 및 기능을 유지하는 상태
            

            
              	공정성(fairness)
              	인공지능이 데이터를 처리하는 과정에서 특정 그룹에 대한 차별이나 편향성을 나타내거나, 차별 및 편향을 포함한 결론에 이르지 않는 상태
            

          

          
            
              출처 : TTA, (2022)
            

          

          

        

        
          4) 국민의 안전 보장
          국민의 안전을 위한 노력은 국가의 책무이다. 이러한 점에서 AI의 안전은 AI 자체의 안전을 넘어서, AI를 이용하는 국민의 안전을 위한 것이라는 점을 명확히 하여야 한다. 위협받는 내용은 차별, 편향에 따른 공정성, 채용 및 다양한 전문적인 영역에서의 투명성, 해킹에 따른 시스템의 견고성 및 안전성 등이다. 또한, 사람의 대체와 같은 기술적 실업 및 양극화, AI를 학습시키면서 허락없이 또는 위법하게 수집하거나 이용하는 개인정보나 저작권 등의 데이터 윤리도 안전의 문제이다. AI가 가져오는 문제가 기본권이나 인권을 침해하거나 위협할 소지가 있는 경우에는 국민의 안전을 위협하는 것으로서 규제되어야 한다. EU 「AI법」의 금지되는 AI나 고위험 AI는 EU의 가치나 기본권을 훼손하는 경우에는 제한할 수 있다는 점을 명확히 하고 있다.13)

        

      

    

    

  
    
      Ⅲ. AI 안전을 확보하기 위한 규제원칙
      
        1. AI 규제의 필요성
        
          1) 인간에 대한 이해의 필요
          AI가 인간의 삶에 영향을 미치고, 의사결정을 대신함으로써 인간은 주체적인 삶이 아닌 기계에 의존하는 삶을 살아갈 가능성이 높아지고 있다. AI가 더 나은 인간의 삶을 보장할 수 있다는 믿음과 더불어 각종 폐해와 함께 장기적으로 인간을 대체할 것이라는 우려가 동시에 제기되고 있다.14) 그렇지만, 인간이 인간으로서 존재하기 위해서는 가치, 철학, 안전, 신뢰라는 측면에서 인간을 바라볼 수 있어야 한다. 이 것이 AI 연구가 인간에 대한 이해가 필요한 이유이다. 또한, AI를 이용하는 과정에서 인간의 가치를 존중할 수 있어야 한다. AI의 사용에 따른 인간의 물리적, 사회적, 정신적 안전 상태가 유지될 수 있도록 하여야 한다. 인간을 위해 AI가 제대로 작동하기 위해서는 AI 서비스가 이루어지는 과정은 물론, AI 모델을 위한 데이터 거버넌스를 구축함으로써 데이터 편향이 이루어지지 않도록 해야 한다. 이를 위하여 데이터, 알고리즘에 대한 공개와 재현가능성을 확인할 수 있어야 하고, AI가 내린 의사결정에 대해 설명할 수 있어야 한다. 무엇보다, AI 서비스는 이용자인 국민이 이용함에 있어서 안전해야 하고 결과에 대해 신뢰할 수 있어야 한다. 그러한 가치를 담아내기 위해서는 AI기술이나 서비스가 지향하는 점을 명확히 하여야 한다. 인간을 위한 것이냐 또는 인간을 수단화하는 것이냐에 따라 달라질 수 있는 가치이기 때문이다.

        

        
          2) AI 안전의 확보
          AI 안전을 담보하기 위한 방안으로써 규제는 명확하여야 한다. 사업자에게 예측가능한 형태로 제시되어야 하며, 그렇지 않을 경우에는 사업 영위에 어려움이 따르기 때문이다. 먼저, AI를 개발하는 과정에서 명확하게 기록을 남겨져야 한다. 기록으로 남긴다는 것은 향후에 발생할 수 있는 문제에 대한 원인을 파악할 수 있는 수단으로 활용할 수 있기 때문이다. AI 문제가 블랙박스라는 점에서 그 원인을 파악할 수 없다는 점이 반영된 것으로 생각된다. 또한, 서비스에 대한 평가를 통하여 일정한 조건을 충족하지 못할 경우, 소비자에게 제공되지 못하도록 하거나 또는 서비스 자체를 차단해야 한다.15) 현재로서는 AI 기술이 인간의 의지와 같은 능력이나 스스로 생각하여 결정하는 수준은 아닌 것으로 보인다.16) 결국, 인간에 의하여 시작되고 대략적이나마 인간의 지시·명령에 따라 이루어지기 때문이다.

          안전을 위해 AI를 구축하여 서비스로 제공하는 사업자는 다양한 시도를 하면서, 위험요소를 줄이는 노력을 하고 있다. 그럼에도 불구하고, AI 자체가 갖는 블랙박스라는 속성을 극복하기는 쉽지 않다. AI 모델 내부적으로 처리되는 방식에 대해 개발자조차도 명확하게 설명하지 못하기 때문이다. 알고리즘에 대한 설명의무를 요구하는 이유이기도 하다. 이를 뒷받침하기 위하여 GDPR이나 우리 개인정보 보호법에 명시적으로 정보주체의 권리로서 설명요구권 및 알고리즘 적용 거부권 등이 규정되어 있다. 아울러, AI의 이용과정에서의 투명성이나 공정성을 확보하기 위한 다양한 노력과 의무를 서비스제공자에게 부과될 필요가 있다. 주의의무를 제공자에게 부여함으로써 자율적인 규제형태를 통하여 책임을 다하도록 유도할 수 있을 것이다. 이러한 노력과 의무는 AI가 가져올 수 있는 불안전성에 대한 억제(containment)이며, 여기에는 규제, 기술의 안전성, 새로운 거버넌스와 소유권 모델, 새로운 방식의 책임성과 투명성이 포함된다. 다만, 이 모든 것은 더 안전한 기술을 위한 필요조건이지 충분조건은 아니라는 점이다.17) 챗GPT 이후로 디지털 전환의 핵심 요소가 되고 있는 생성형 AI는 다양한 위험을 증대시킬 것으로 보인다. 예를 들면, 환각현상이나 저작권 침해물에 대한 책임, 대출이나 채용 등에 사용됨으로써 기본권을 침해하는 프로파일링, 차별이나 편향된 결과물, 오류나 결함으로 인한 침해사고도 문제이다.

          이용하는 사람간의 격차도 문제이다. AI 격차(AI divide)를 해소하는 정책이 수립되어야 하는 이유이다. 앞으로는 사람과 AI의 경쟁이 아닌 AI를 사용하는 사람과 그렇지 않은 사람간의 경쟁이 될 것이며, 그에 따른 격차도 커질 것이기 때문이다. AI 문해력(AI literacy)의 확산이 없을 경우 AI 양극화는 더욱 커질 것임은 자명하다. 이러한 상황을 인식하여 EU 「AI법」에서는 AI 문해력과 관련하여 AI 서비스제공자에게 구체적 의무를 부과하고 있다.18) 또한, AI가 개발자나 서비스제공자의 의도대로 이용될 수 있도록 이용자의 책무도 강조되어야 한다. 대표적으로, 딥페이크(deepfake) 문제는 이용자의 악의적인 이용으로 나타나는 사회문제이기 때문이다. 정작 AI 자체의 윤리보다 인간의 윤리가 먼저 강조되어야 하는 이유이기도 하다.

        

        
          3) AI 규제 방향
          미국, EU, 중국의 규제 수준은 상이하지만 생성형 AI를 포함하여 일반적인 AI가 가져오는 다양한 문제에 따라 규제 당국은 규제 방안을 제시하고 있다. AI가 가져오는 상황을 인식하고 이에 대한 규제 방안을 제시하고 있다는 점에서 규제의 필요성을 공감하고 있는 것으로 판단된다. 다만, AI에 대한 규제가 필요하다는 점은 인정되지만 그 수준이나 방법에 대해서는 차이가 있다. AI 시스템의 오용으로 인한 피해를 방지할 수 있도록 이를 별도의 유형으로 분류하고, 그와 관련된 문제사례에 착안해 발생가능한 위험의 정도나 종류에 따라서 유형을 세분화하여 규제의 대상으로 삼고, 적정한 제재를 통해 실효성을 담보할 필요가 있다.19) 대표적으로 EU 「AI법」은 위험기반으로 AI를 유형화하여 규제 수준을 다르게 하고 있다.

          무엇보다, AI 모델을 구축하는 것은 기반 기술을 활용하는 것이기 때문에 규제의 범위에 포함되지 않도록 하는 것이 필요하다. 모델 자체를 학습시키는 과정에서 학습 데이터의 저작권 침해 문제는 무시할 수 없으나, 저작권 침해 영역에서 다루면 될 사안이다. 따라서, AI에 대한 규제는 기술에 대한 규제가 아닌 구체적인 비즈니스 모델에 대한 규제가 바람직한 방향이다. 구체적으로는 LLM과 같은 AI 모델이 아니라, LLM을 기반으로 하는 AI 시스템이나 서비스가 안전을 해치는 경우로 제한되어야 한다는 의미이다.20)

        

      

      
        2. 디지털 심화기에서의 AI 안전권
        
          1) 헌법적 가치로서 안전
          디지털 심화기는 디지털 전환을 넘어, 기술적 가치가 사회적, 철학적 의미로 확장되는 국면의 전환을 의미한다. 단순한 기술적인 디지털 전환의 가치만이 아닌, 우리사회가 가져야 할 구체적이고 실현가능한 공통된 가치를 가져야 한다. 이러한 관점에서 디지털 사회는 안전이라는 가치가 무엇보다 중요하다. 재난으로부터의 안전, 사회적인 활동에서의 안전, 경제적 생활에서의 자유, 기계적인 이용에서의 물리적인 안전 및 심리적인 안전을 포괄하는 안전권이라는 사회적 가치의 확보이다. 그렇기 때문에 디지털 심화기에는 국민 누구라도 안전한 상태에서 일상생활을 영위할 수 있어야 한다. 국민이 다양한 위해로부터 안전한 상태를 유지하도록 하는 것은 국가의 책무이다.

          AI 안전은 물리적인 안전을 포함하여 AI가 가져오는 의사결정의 결과가 공정하고, 투명하고 그 결과에 대해 쉽게 이해할 수 있어야 한다. 이는 AI가 내린 결정에 대해 이용자가 수용할 수 있는 수준의 신뢰성을 가질 수 있어야 한다는 의미이다. 정부는 AI 결정에 대한 사업자의 설명의무를 부여하거나 기술적으로 설명가능한 AI의 개발을 진행 중이다. 더 나아가 AI가 가져오는 다양한 문제점들에 대응할 수 있는 체계나 거버넌스의 수립이 필요하다고 본다.

          전문영역에서 사용되던 AI가 이제는 일상에서 사용되는 서비스 형태로 확산하고 있다. AI의 사용 범위가 챗GPT와 같은 일상적인 것에서부터 자율주행차와 같은 전문적인 영역에 이르기까지 다양하다. 일반인들이 AI에 대한 인식과 이용하는 영역 또한 다양화하고 있기 때문에 AI를 넘어선 다양한 사회현상에 대응할 수 있는 디지털 안전권에 대한 논의 또한 필요하다. 참고할 수 있는 개념은 독일 연방헌법재판소에서 수립한 ‘IT 기본권’21)이다. 독일 헌법재판소의 판결에 따라,22) 디지털기술 발전에서 흠결될 수 있는 기본권 보장을 위해 ‘정보기술체계의 신뢰성과 무결성 보장에 관한 기본권’으로서 IT 기본권이 창설되었다.23) 이는 「독일기본법」의 정보자기결정권과 뿌리를 같이하고 있기에 국가가 시민의 정보기술시스템에 침입하여 개별적인 통신의 진행과정이나 저장된 데이터에 접근한다면 정보기술 분야에서 기본권 향유자의 사적 생활영역이 국가로부터 침해받게 되는 데, 이 기본권은 이를 보호하려는 것이다.24) 이는 시스템 자체의 안전성은 물론, 무결성까지도 요구되는 개념으로 볼 수 있다. 시스템이 방해나 조작으로부터 벗어난 상태로 유지되도록 한다는 점에서 이를 유추할 수 있을 것이다.25)

        

        
          2) AI 안전권의 명확화
          안전에 대한 헌법적 논의가 이루어지고 있다. 즉, 안전권이 헌법상 기본권인지 아니면 헌법 제10조의 행복추구권에 따른 파생적 기본권인지 다양한 논의이다. 또한, 안전권을 구체적으로 구현하는 입법이 ICT 분야 법률에서 이루어지고 있다. 대표적으로, AI와 가장 밀접한 법률인 「소프트웨어 진흥법」은 소프트웨어 안전을 SW 내부의 오작동이나 안전기능 미비로 인하여 발생할 수 있는 사고에 충분히 대비할 수 있는 상태로 정의하고 있다.26) 즉, 오류가 발생하더라도 통제하거나 관리할 수 있는 상태라면 안전성이 유지될 수 있다는 것임을 알 수 있다. AI도 SW라는 점에서 SW 안전을 담보할 수 있어야 한다. 다만, SW 등 ICT 분야의 안전만이 아닌 철도, 항공 등 교통분야의 안전관련 법제는 파편적이라는 점에서 한계가 내재한다. 법률의 특성이기도 하지만, 다양한 안전 법제가 독자적인 입법목적을 갖고 있어 이질적인 대상을 연계하여 적용하기가 쉽지 않기 때문이다. 일반 안전법제의 제정을 통하여 안전권을 구체화하거나 특수한 유형의 파생적인 안전권을 규율하는 방안을 고려할 수 있을 것이다.

          직접적으로 안전을 강조하지 않더라도 책임을 강화하면서 안전을 유도하는 입법의 경우도 있다. 대표적으로, 「제조물 책임법」을 들 수 있다. 「제조물 책임법」은 제조자의 의무를 강조한 법률이지만 소프트웨어 등 무형의 제품이나 정보는 제조물로 보지 않는다. 다만, AI나 소프트웨어가 제조물에 포함될 경우, 개발자나 사업자는 AI 안전을 위한 노력을 구체화할 것이며 이에 따른 안전성은 더욱 높아질 것이다. 이를 위하여 「제조물 책임법」에 무형의 제품 결함을 포함하는 입법을 하거나, 정보통신 관련 법률에 AI로 구현되는 제품이나 서비스의 안전의무에 관한 규정을 둘 수도 있을 것이다. 보다 명확히 하기 위해서는 현재 국회에서 논의 중인 AI 관련 법률에서 AI 안전을 위한 구체적인 규정을 두는 방안도 고려할 수 있다. 현재, 제안된 입법안에서는 신뢰성 확보를 위한 인증제도를 규정하고 있으나, 이는 실효적인 AI 안전을 담보하는 규정으로 보기 어렵다. 안전에 관한 구체적인 기준이나 안전을 위협하는 제품이나 서비스에 대한 사업자의 책임을 지우는 것은 아니기 때문이다.

        

      

      
        3. AI 안전을 위한 규제원칙과 기대효과
        
          1) 규제 원칙과 성질
          (1) 규제 원칙

          EU 「AI법」 제정의 의의는 그 동안 AI에 대한 규제가 윤리적인 측면에서의 논의였다면, 이제는 법적 측면에서의 실효적인 규제로 규제의 관점이 이전된다는 점이다. 미지의 기술인 AI에 대한 규제의 필요성은 다양하다. 사업자나 개발자 입장에서 규제는 명확하고, 예측가능해야 한다. 이로써, 다양한 형태로 나타날 수 있는 사업의 불투명성을 완화할 수 있기 때문이다. 또한, 규제정법주의에 따라 규제는 명확하게 법률로써 진행되어야 한다.27) 다만, 법령에서 전문적·기술적 사항이나 경미한 사항으로서 업무의 성질상 위임이 불가피한 사항에 관하여 구체적으로 범위를 정하여 위임한 경우에는 고시 등으로 정할 수 있다. 특히, 행정기관은 법률에 근거하지 아니한 규제로 국민의 권리를 제한하거나 의무를 부과할 수 없다. 규제법정주의는 국민의 권리를 제한하거나 의무를 부과하는 모든 규제는 반드시 법률에 근거가 있어야 하며, 법률에 직접 규정하는 것이 원칙이다.

          AI 분야의 입법도 규제법정주의에 따라 명확한 규제 내용을 제시하여야 한다. 명확하지 않을 경우, 불투명한 사업을 영위하기가 쉽지 않기 때문이다. 기업의 입장에서 규제의 높고 낮은 정도는 불확실성과 비교할 때, 문제는 아니다. 해결해나갈 수 있기 때문이다. 그렇지만, 불투명한 규제는 어떻게 할 방법이 없다. 이러한 점을 정책수립이나 입법 과정에서 당국에서는 고려하여야 한다. EU 「AI법」과 같이 위험기반에 따른 명확한 기준을 제시해야 한다. 사업자들이 기대하는 것은 명확한 규제 수준이다. 규제가 높고 낮음의 문제라기 보다는 예측가능한 규제를 통하여 사업상 불투명성을 해소할 수 있기 때문이다.

          일각에서는 법적 기준을 제시하는 것에 대해 우려를 표하기도 한다. 즉, 법적 기준을 제시한다는 것은 사업자에게 면책을 줄 수 있다고 보기 때문이다.28) 대표적으로, 제조물 책임법의 ‘개발위험의 항변’이나 ‘법령준수의 항변’을 들 수 있다.29) AI의 경우도, 구체적인 기준을 제시함으로서 해당 기준을 수범한 사업자에게는 면책가능성을 부여할 수 있기 때문이다.30) 그렇지만, 개발위험의 항변은 국민의 안전에 위협이 될 수 있다31)는 지적도 충분히 고려되어야 한다. AI가 인간의 기본권에 영향을 미칠 수 있다면, 제조물 책임법에서 사업자나 개발자의 면책에 관한 규정을 삭제하는 것도 하나의 방법이다.32)

          (2) 규제의 성질

          AI에 대한 규제는 인권과 소비자인 국민의 안전을 주된 목적으로 한다. 안전 규제, 소비자 보호 규제로서 사회적 규제로 볼 수 있다.33) 그동안 AI의 논의에서 배재된 영역이 소비자 영역이다. 실질적으로 AI를 이용하는 소비주체에 대해 특별한 고민을 하지 못한 것은 기술적 진흥에 집중한 논의의 결과로 이해된다. 따라서, AI 안전을 위한 기본적인 고려는 소비자인 인간을 중심에 놓은 입법적 논의와 규제의 가치설정이라고 생각된다. 이러한 측면에서 AI 안전과 같은 사회적 규제는 경제적 규제와는 달리, 규제 완화가 능사는 아니다.34) 사회규제가 갖는 성격상 안전을 위한 것이라는 점에서 기술의 안전을 확보하기 위한 규제는 필요충분성을 갖추어야 하기 때문이다. 즉, 최소한의 안전성이 보장된 상태에서 신기술이나 신사업이 허용되도록 하고, 발전과정에서 안전성 보장을 조정하고 강화하여야 한다.35) AI에 대한 규제는 그 특성에 따른 규제 방식이 필요하다.

          또한, 불완전한 AI 서비스가 출시됨으로써 나타날 수 있는 문제의 해결을 위해서라도 AI 서비스에 대해 선허용 후규제 원칙에 대해 고려될 필요가 있다. 21대 국회에서 AI 법제 논의과정에서 ‘선허용 후규제’가 논란이 된 적이 있지만, 사전적인 규제가 없다는 점이 반드시 긍정적으로 작동하는 것은 아니다. 사업자에게 사후적 규제는 예측가능성을 떨어트릴 수 있기 때문이다. 즉, 이러한 규제가 강한 규제로 실현되거나 예측하지 못한 규제가 되는 경우에 막대한 투자가 물거품이 될 수 있기 때문이다.36) AI에 대한 사전적 규제 없이 시장 출시를 허용할 경우, 사업자는 이에 대한 리스크에 충분히 대응할 수 있을지 의문이다. 따라서, AI의 성질이나 목적에 따라 구체적인 기준을 제시함으로써 사업자나 이용자에게 예측가능하고 신뢰가능하도록 해야할 것이다. 이를 위해 규제기관은 사전적 규제 원칙을 선언하고 대신 명확한 기준을 제시함으로써 사업자에게는 법적 안정성을 담보할 필요가 있다.

        

        
          2) AI 규제 : 위험 중심 v. 원칙 중심 
          AI가 가져오는 여러 가지 문제에 대응해야 한다는 당위성은 인정된다. 다만, 기술에 대한 규제는 자칫 기술 투자나 개발을 저해할 수 있으며, 기술중립성에 위배될 수 있기 때문에 기술 규제는 지양될 필요가 있다. 따라서, 원칙 중심으로 갈 것이냐 위험 기반에 따른 규제로 갈 것이냐의 정책적 결정이 필요하다. 위험 중심의 방식이나 원칙에 따른 위험 대응이냐는 방법론의 차이이지, 안전을 위한 AI 규제 목적은 크게 다르지 않다.

          먼저, 원칙 중심적인 접근 방식은 AI 안전을 확보하기 위한 문화적인 접근 방식으로 이해할 수 있다. 이는 보편적으로 수범해야 할 가치로서 AI에 대한 윤리적인 논의의 확장이다. 이에 대해서는 데이터 윤리나 AI를 활용하면서 직면할 수 있는 문제의 윤리적인 대응으로 이해할 수 있다. 이러한 논의는 원칙을 구체적으로 제시하는 것이 바람직하다는 점에서 법적인 규제와도 연결된다. AI 윤리는 AI 법률의 제정에 따라 그 가치가 축소하는 듯 보이지만, 실상 안전을 위한 모든 내용을 법제화활 수 있는 것은 아니기 때문에 개발 및 서비스 현장에서의 AI 윤리는 여전히 AI에 대한 규범적 가치로서 작동한다. AI는 법적 규제 이전에 소비자의 신뢰를 얻지 못할 경우에는 시장에서 퇴출될 수 있기 때문이다. AI 윤리가 작동할 수밖에 없는 환경에 놓여있다고 볼 수 있다.

          다음으로, 규제 중심적인 접근 방식은 법률로써 구체적인 내용을 규정하고, 강제하는 것이다. EU 「AI법」이 대표적인 규제 중심의 법률이다. 리스크 기반의 규제라는 점에서 4가지 위험 유형에 따라 구체적인 기준을 사업자에게 제시함으로써, 사업자들의 불확실성을 해소할 수 있다는 점에서 의의가 있다. 일례로, AI 안전확보를 위한 데이터 공개, 인간의 안전을 해치는 알고리즘의 사용 금지, 관련 기술의 개발과 관련한 기록관리 의무 등을 들 수 있다. 실상, AI 안전은 기술적인 안전이 우선이지만 개발이나 서비스 과정에서 사업자에게 주의의무를 부여함으로써 간접적으로 안전을 강조할 수 있다는 점에서 보완적인 형태로써 작동하게 된다.

        

        
          3) 규제의 대상 : 기술 v. 서비스
          일반적으로 과학기술은 그 자체에 선악의 가치가 담겨지지 않는 중립적인 성격을 갖는다. 일례로, 기술중립적 입장에서 보면 다양한 유형의 데이터를 생성하도록 설계된 GAN(generative adversarial network) 알고리즘은 선의의 기술이다.37) 문제는 이러한 기술이 개발자나 서비스제공자의 의도했던 바대로 이용된다고 보기 어렵다는 점이다. GAN 알고리즘을 이용하여 딥페이크(deepfake)를 만드는 것이 대표적인 예이다. 더욱이, 이용자의 다양한 이용행태를 사전적으로 차단하는 것은 바람직하지도 않다. 다양한 경험과 시도를 통하여 새로운 가치를 창출할 수 있기 때문이다. 이처럼, 기술은 이용하는 과정에서 발생하는 변수나 이용자의 이용행태에 따라 달라질 수 있다. 기술의 오남용은 기술 자체에 있는 것이 아닌 기술을 활용하는 사람에게 달려 있기 때문에 이들이 제대로 기술이나 서비스를 활용할 수 있도록 리터러시를 확산하는 것도 간접적 규제의 방편이 될 것이다.

          일반적으로 규제 관점은 그동안 의무 없던 사항에 대한 의무가 발생한다는 점에서 기술기업의 입장에서는 기술 촉진을 저해할 수 있다. 이는 비용을 증대시킬 가능성이 높고, 상대적으로 경쟁을 제한할 수도 있다. 반면, 반시장 경쟁을 개선시킬 수도 있다. 사회적 비용이 높아질 수 있겠지만, 이는 정부의 역할을 충실히 함으로써 얻는 무형의 가치와 비교교량을 통해서 판단해야 할 사항이다. 이에 따라, AI 기술의 안전성을 확보하기 위한 규제의 필요성이 인정될 수 있다. 그렇지만, 기술을 규제하는 것은 기술의 다양성이나 의도성을 훼손할 가능성도 있다. AI 안전이 확보되지 않은 상태로 지속적이고 반복적으로 이루어지는 위법한 행위에 대해서는 별도의 규제에 대한 정책적 고려가 필요하다. 다만, 기술에 대한 규제보다는 기술을 응용한 사업화 모델에 대한 미세한(fine) 규제를 통하여 기술의 가치를 훼손하지 않는 수준에서 정리하는 것이 바람직하다.38) 이용자의 기술 오남용에 대한 접근은 일의적이지 않아야 한다. 사상의 자유와 표현의 자유와 같은 최고의 법적 가치는 기술의 오남용에 대한 규제와 비교할 때 고려될 필요가 있다. 이로써, 기술자체에 대한 규제가 아닌 해당 기술이 구현된 서비스 등 비즈니스 모델에 대한 세밀한 규제가 필요한 이유이다.

        

        
          4) 기대 효과
          AI 안전을 위한 규제는 사업자에게 부담지우는 것이지만, 안전이라는 가치는 헌법이 국민에게 부여한 행복추구권의 파생적 권리인 안전권을 달성하기 위한 것이다. 즉, AI가 가져오는 문제는 예측하여 대응하는 것이 바람직하겠지만, 예측하기 어려울 경우에는 사업자에게는 규제로서 작용할 수 있다는 점도 고려될 필요가 있다. 권리를 제한하거나 의무를 부과하는 것을 가급적 제한하고자 하는 것이 규제법정주의를 채택한 이유이다. 그렇기 때문에 규제를 설정하는 경우에는 명확하게 이루어져야 한다. 법률에 근거하는 안전 규제를 통해 기대할 수 있는 효과는 사업자 입장에서는 예측가능성의 확보, 규제에 따른 책임문제의 명확화, 그리고 인센티브로 작용할 수 있는 면책가능성을 가질 수 있다는 점이다. 「행정기본법」에서 규율하고 있는 샌드박스의 규정은 후발주자도 시장 진입을 가능하게 하는 정책적 효과를 가져올 수 있다. 따라서, 중소 벤처 AI 사업자에 대해서는 필요한 정책수립의 근거가 될 수 있다. 이처럼, 명확하고 예측가능한 규제는 전반적으로 시장에 대한 공정성, 투명성 및 예측가능성을 높일 수 있는 효과를 가져오게 된다.

        

      

    

    

  
    
      Ⅳ. AI 안전의 확보와 구현을 위한 거버넌스
      
        1. AI 안전 거버넌스의 방향
        AI 안전에 대한 규제의 구체적인 실현 방안으로서 거버넌스 차원에서의 AI 안전을 확보하는 방안에 대한 고려 또한 필요하다. 위험기반의 관리체계나 위험기반의 규제정책은 AI의 생애주기에 따른 안전체계의 수립에 있다. AI 안전은 AI 또는 안전에 대한 거버넌스로 볼 수 있기 때문이다. AI 안전 규제에 대한 방향은 원칙중심으로 구체적인 기준을 제시할 필요가 있다는 점, 규제 대상은 기술 자체가 아닌 구체적인 비즈니스 모델이라는 점을 확인하였다. AI 안전은 다양한 영역에서 이루어져야 하며, 국가나 기업이 분리하여 대응할 수 있는 것이 아니다. 소비자인 국민의 입장에서도 안전에 관한 이해관계를 갖는다. 따라서, 공공영역, 기술영역, 소비자 영역 등 다양한 영역의 협의체를 구성하고 그 구성을 구체화하는 거버넌스의 수립은 AI 안전을 확보하기 위한 프레임워크(framework)가 될 수 있다. 최근 출범한 대통령소속의 ‘국가인공지능위원회’39)가 실질적인 추진체가 될 것으로 보인다. 또한, AI 안전을 위한 법제도, 정책, 평가 및 기술개발을 위한 AI 안전연구소의 역할도 중요하다.

      

      
        2. NIST AI 위험관리 프레임워크의 적용
        
          1) AI 위험관리 프레임워크
          안전과 AI는 분리할 수 없는 정책과제라는 점에서, AI안전 관점에서 미국국립표준원(NIST)이 제안한 AI 위험관리 프레임워크(Artificial Intelligence Risk Management Framework, 이하 ‘AI RMF’라 함)40)는 조직이 AI 위험을 해결할 수 있도록 유연하고 체계적이며 측정가능한 프로세스를 제공한다. AI 위험관리를 위한 프로세스를 따르면, AI 기술의 이점을 극대화하는 동시에 개인, 그룹, 지역사회, 조직 및 사회에 부정적인 영향을 미칠 가능성을 줄일 수 있다. AI RMF는 두 부분으로 구성되어 있다. 첫 번째 부분에서는 조직이 AI와 관련된 위험을 어떻게 프레임화할 수 있는지 논의하고 신뢰할 수 있는 AI 시스템의 특성을 개략적으로 설명한다. 프레임워크의 핵심인 두 번째 부분은 조직이 실제로 AI 시스템의 위험을 해결하는 데 도움이 되는 네 가지 특정 기능인 거버넌스, 맵핑, 측정 및 관리에 대해 설명한다.

        

        
          2) 신뢰할 수 있는 AI 시스템
          AI RMF는 ‘신뢰할 수 있는 AI 시스템’의 특성을 다음과 같이 정리하고 있다. 먼저, AI 시스템이 의도한 요구사항을 실패 없이 수행하는지에 대한 지속적인 테스트와 모니터링을 통해 정확성, 강건성을 확인하여 유효성과 신뢰성 확보토록 하고 있다. 또한, AI 시스템은 사람의 생명, 건강, 재산, 또는 환경을 위험에 빠뜨리는 상황을 초래해서는 안되며, 안전 위협의 종류, 심각도에 따라 리스크 관리 접근이 필요하다. AI 시스템에 대한 의도된 공격을 피하고, 방어하고, 복구하는 보안능력과 예상하지 못한 이벤트가 발생한 이후 정상 기능으로 돌아갈 수 있는 복원성이 필요하다. 또한, 투명성은 AI 시스템과 결과물 정보를 해당 시스템 사용자가 적절한 수준으로 접근하여 이용하는 것으로 이때 책임성은 투명성을 전제로 확보가 가능하다. AI 시스템의 한계로 지적되는 블랙박스화에 따라, AI 시스템이 작동하는 매커니즘 설명과 설계 목적에 따른 결과물에 대한 의미 해석이 가능하도록 도움이 되는 정보가 제시되어야 한다. 무엇보다, 개인정보 보호를 위한 익명성, 기밀성, 제어와 같은 가치가 AI 시스템 설계, 개발, 배포 시 제시될 필요가 있다. AI 시스템의 한계이자 문제로 지적되는 편향 등에 대해서는 공정성을 담보하기 위하여, 시스템적 편향, 통계적 편향, 인지적 편향 등 3가지 범주의 편향을 관리하고 통제해야 한다.

        

        
          3) 위험 요소의 관리
          AI RMF는 AI 시스템에서 발생할 수 있는 위험 요소를 관리하기 위해 식별, 평가, 완화의 세 단계로 접근한다. 이 세부 과정은 다음과 같이 이루어진다. 먼저, 위험 식별로서 AI 시스템이 가지고 있는 잠재적 위험 요소를 분석한다. 여기에는 데이터의 편향, 윤리적 문제, 프라이버시 침해, 안전성 문제 등이 포함된다. 예를 들어, 데이터가 특정 인구 집단에 편향된 경우 차별적 결과를 초래할 위험이 있으며, 이처럼 AI가 의도치 않게 부정확하거나 부적절한 결정을 내릴 가능성이 있는지를 식별한다. 다음으로, 위험 평가로서 식별된 위험 요소의 심각성 및 발생 가능성을 평가하는 단계이다. AI 모델이 실제 환경에서 작동할 때 발생할 수 있는 문제와 그 영향력을 정량적으로 또는 정성적으로 분석한다. 이 단계에서는 AI 시스템이 다양한 조건에서 일관된 성능을 유지하는지 확인하고, 시스템 오류가 발생했을 때 영향을 받는 사용자와 그 피해 규모를 예측한다. 마지막으로, 위험 완화(mitigate)로서 평가 결과에 따라 필요한 조치를 통해 위험을 최소화한다. 이는 모델 재학습, 데이터 품질 개선, 새로운 정책 수립 등으로 이루어진다. 예를 들어, 편향된 결과를 방지하기 위해 AI 모델을 재훈련하거나 프라이버시 침해 가능성을 줄이기 위해 데이터 사용 방침을 강화하는 방식으로 위험 요소를 관리한다. 이 과정에서 위험은 지속적으로 모니터링되고 업데이트될 것이다.

        

        
          4) 핵심 기능의 제시
          AI RMF는 AI 리스크를 관리하여 신뢰할 수 있고 책임감 있는 시스템을 구축하기 위한 조직의 거버넌스, 맵핑(위험식별), 측정, 관리의 네 가지 핵심 기능을 제시하고 있다. 먼저, AI 리스크를 관리할 수 있는 거버넌스 체계의 구축이다. 거버넌스는 적절한 구조, 정책 및 프로세스를 구현하는 등 AI 시스템 수명 주기 전반에 걸쳐 리스크 관리 문화를 조성해야 하며 조직의 고위 관리자는 리스크 관리를 조직의 우선순위로 해야 한다. 두 번째는 AI 시스템 수명주기는 다양한 주체들이 참여하는 여러 상호작용의 활동으로 모든 구성요소에 대한 위험 및 이점을 매핑하여 개인, 집단, 커뮤니티, 조직 및 사회에 미치는 영향을 종합적으로 검토해야 한다. 세 번째는 리스크에 대해서는 정량적 및 정성적 또는 혼합된 방법, 기술 등을 사용하여 리스크 및 관련 영향을 분석, 평가, 벤치마킹 및 모델링 해야 한다. 이러한 분석을 통해 리스크를 평가하고 영향을 모델링하여 조직적 대응 전략을 수립한다. 마지막으로, 위험에 대한 모니터링 등을 통해 식별된 리스크에 대한 대응, 복구, 커뮤니케이션 계획을 수행하고, 이후에도 반복적인 리스크 모니터링을 통해 예상치 못한 새로운 리스크에 대비할 수 있도록 지속적인 관리체계를 구축한다.

        

        
          5) 법적 및 정책적 시사점
          AI RMF는 AI 기술과 관련된 위험 관리에서 표준적인 가이드라인을 제공함으로써, 기업이나 기관이 AI 시스템의 신뢰성을 확보하는 데 도움을 준다. AI 위험에 적응하는 사이버 보안 관행을 채택할 수 있도록 지원한다. AI RMF는 AI 관련 위험관리 지침을 제공하고, AI 시스템이 안전 및 신뢰성에 필요한 표준을 충족하도록 보장한다. 또한, AI RMF는 기술적 문제뿐만 아니라 사회적, 법적, 윤리적 요소를 포함하여 AI와 관련된 복잡한 위험을 포괄적으로 다루고 있다. 정책 입안자와 규제기관은 AI의 공정성, 투명성, 안전성을 보장하기 위한 프레임워크를 개발할 때 참조할 수 있는 기준을 제공한다. 마이크로소프트는 이 프레임워크를 고객 계약에 포함시킬 것이라고 발표했다.41) 이처럼, AI RMF는 AI가 사회에 미칠 수 있는 부정적 영향을 사전에 대비할 수 있도록 한다. 특히, 정책 수립자와 법률가들이 AI 시스템의 안전성을 보장하고 공공의 신뢰를 확보할 수 있는 근거를 마련하는 데 중요한 지침으로 사용될 수 있다. 이를 통해 사회적 신뢰를 높이고, AI 기술 발전에 따른 법적 위험을 줄이는 기반을 제공한다는 점에서 AI RMF의 의의가 있다. AI 안전을 위한 세부적이고, 실현가능한 기준과 방안을 제시한다는 것은 안전성 확보라는 정책적 목표에 대한 사업자들의 예측가능성을 마련하고, 이로써 법적안정성을 제시함으로써 사업자의 참여를 이끌어낼 수 있다. 우리도 논의 중인 AI 법제에 준거틀을 제시할 수 있어야할 것이며, 그 작업은 AI 안전연구소의 몫이 될 것이다.

        

      

      
        2. AI 안전의 기술적 구현
        
          1) AI 안전을 위한 설명의무 
          「개인정보 보호법」에 따라 개인정보처리자는 정보주체의 설명요구권42)을 기술적으로 구현하기 위하여 자동화된 결정의 기준과 절차, 개인정보가 처리되는 방식 등을 정보주체가 쉽게 확인할 수 있도록 공개하여야 한다. 다만, 자동화된 결정이 정보주체의 동의 등에 따라 이루어지는 경우에는 그러하지 아니하다(제37조의2). 「개인정보 보호법」은 알고리즘에 대한 설명의무와 거부권을 정보주체의 권리로 인정하고 있으나, 알고리즘의 적용 자체를 금지하는 것이 아니라 적용 과정에서 정보주체가 문제라고 인식하거나 사용된다는 사실을 인지하고서 그에 대해 설명을 요구하거나 적용을 거부할 수 있는 사후적인 권리로서 인정된다. 일종의 시정요구권이라는 법적 성질을 갖는다. 다만, 정보주체가 알고리즘의 적용과정에서 나타나는 문제점을 인식하고 그러한 문제가 기본권을 훼손하는 경우에는 사후적인 구제조치 내지 시정요구를 통해 문제를 해결해가는 구조라는 점에서 기본권적 성질을 부인하기는 어렵다.43)

        

        
          2) 설명요구권의 기술적 구현
          AI 안전은 위한 방안으로써 설명요구권을 구현하기 위한 방안으로써 설명가능한 AI의 개발이나 또는 결과에 대한 신뢰성을 높이기 위한 기술개발이 이루어지고 있다. 먼저, 설명가능한 AI가 구체화하기 전단계로서 요구받는 안전성 확보방안으로 알고리즘 공개가 주장된다. 알고리즘을 공개함으로써 문제의 원인을 찾고, 그에 따른 대응방안을 찾을 수 있다는 이유이다. 다만, 사업자들은 알고리즘 공개에 대해 영업비밀이나 기업정보가 외부에 유출됨으로써 기업자산이 제3자에게 유출될 수 있다는 주장을 한다. 이러한 우려를 불식시키기 위해 고려되어야할 사항은 알고리즘을 공개가 일반공중이나 제3자에게 공개한다는 것이라기 보다는 관리가능한 객관적이고 공정한 기관을 통해 이루어지도록 설계하여야 한다.

          전문기관을 통한 공개에 대해서도 우려를 가진다면 적극적으로 이용자나 당사자에게 해당 알고리즘에 대해 구체적으로 운용되는 내용이나 과정 및 결과를 도출하게 된 내용을 요구할 수 있는 권리를 부여하는 것이다.44) 현재, 「개인정보 보호법」에 규정된 설명요구권 등 정보주체의 권리를 일반 법률에 규정하는 것이다. 「특허법」에서도 블랙박스화에 따른 투명성 및 신뢰성을 확보 등을 이유로 기술공개와 유사하게 데이터를 포함한 알고리즘에 대해 공개할 수 있도록 제도화하는 방안을 고려할 수 있다.45) AI 발명을 공개함에 있어서 학습데이터를 공개하는 방안이다. 예를 들면, AI 발명의 특성이나 학습에 사용된 학습데이터의 특성에 따라, 알고리즘의 공개, 소스코드의 공개, 전체 데이터셋의 공개, 데이터 일부에 대한 샘플링, 일부 데이터셋의 공개, 공개된 사이트의 주소, 기탁처 등에 대한 사항을 고려할 수 있을 것이다.

          다음으로, AI 자체에 설명가능한 알고리즘을 부가함으로써 인간이 이해할 수 있도록 하는 것이다. 설명가능한 인공지능(eXplainable AI, 이하 ‘XAI’라 함)46)이란 AI 모델이 특정 결론을 내리기까지 어떤 근거로 의사결정을 내렸는지를 알 수 있게 하는 것을 말한다.47)

          
            
            

            <그림 1> 
				
            

            
              설명가능한 인공지능
              출처 : NATURE COMMUNICATIONS, (2020)48)

            
            

            

          

          XAI의 핵심 요소는 신뢰이다. 신뢰가 없다면 AI 모델이 생성하는 모든 행동이나 결정에 의심이 지속될 것이고, 이는 AI가 기업에 진정한 가치를 가져다주어야 하는 제품을 배포할 때의 위험을 증가시키기 때문이다. 미국 국립표준기술원에 따르면, 설명가능한 AI는 다음 4가지 원칙을 중심으로 구축되어야 한다.49)

          
            <표 2> 
				
            

            
              NIST XAI 4가지 원칙
            
            

          

          
            
              
                	항목
                	내용
              

            
            
              	설명성
              	각 출력에 대한 증거, 지원 또는 추론을 제공하는 능력
            

            
              	의미성
              	사용자가 이해할 수 있는 방식으로 설명을 전달하는 능력
            

            
              	정확성
              	왜 결정을 내렸는가 뿐만 아니라 어떻게 결정을 내렸는가를 설명할 수 있는 능력
            

            
              	한계성
              	설계 한계를 넘어서서 결론이 신뢰할 수 없는 경우를 판단하는 능력
            

          

          
            
              출처 : NIST, (2021)50)
            

          

          

          이러한 원리는 지능형 알고리즘의 개발과 훈련을 안내하는 데 사용될 수 있는 동시에 본질적으로 수학적 구성에 적용될 때 설명 가능하다는 것이 무엇을 의미하는지에 대한 인간의 이해를 안내하는 데에도 사용된다. 설명가능한 AI는 블랙박스화하고 있는 알고리즘에 대해 신뢰성과 투명성을 높이기 위한 기술적 방법인 것이다.

          다음으로, 관리체계에 관한 사항으로써 서비스제공자에게 주의의무를 부과하거나 기술적 수단을 강구하도록 하는 방안이다. 지속적이고 반복적인 사회질서에 반하는 정보를 생성하는 경우나, 소비자 이익을 심하게 훼손하는 경우에는 손해배상 책임을 강화하고 입증이 어려운 경우를 상정하여 입증책임을 전환하는 것이다. 현재, EU 제조물책임지침이 개정되고 있으며 AI도 제조물책임에 해당한다는 점이 고려되어야할 사항이다.51)

          기술적인 방법으로써, 검색증강생성(retireval augment generation, 이하 ‘RAG’라 함) 방식을 연계하는 것이다. RAG는 AI의 생성물에 대한 진실성을 높인다. AI 안전 관점에서 RAG는 기술적, 비즈니스적으로 대안으로 볼 수 있다. 이러한 장점에도 불구하고, 검색기능을 부여한다는 것은 검색 자체에 대한 신뢰성을 전제하는 것으로 이해할 수 있다.

        

      

      
        3. AI 안전을 위한 거버넌스 체계
        
          1) 안전 거버넌스
          거버넌스(governance)는 국가 및 시민 사회의 권력 구조에 대한 이해관계의 조정을 의미하거나, 기업의 지배 구조 등 다양한 의미를 지닌다. 디지털 전환에 따른 거버넌스의 개념도 디지털 거버넌스로 변모하고 있다. 디지털 거버넌스는 디지털 전략이나 정책, 기준에 대한 명백한 책임을 만드는 데 초점을 두며, 조직에서 디지털(웹사이트, 모바일, 소셜미디어와 인터넷 등)과 관련된 책임, 역할과 의사 결정 권한을 확립하는 것으로 이해될 수 있다.52) 거버넌스는 사용되는 분야나 목적에 따라 그 정의가 달라질 수 있음을 의미한다. 공공 부문의 거버넌스는 정부나 공공 영역에서의 정책적인 의사결정 과정에서 이루어지는 결정이나 절차를 의미한다.

          이러한 측면에서 정부와 관련된 문제를 해결하는 기제로서 거버넌스를 파악하는 견해에 따르면, “국가의 경제·사회적 자원의 관리 과정에서 권력이 사용되는 방법·유형으로 파악하기도 하고, 또는 거버넌스는 공적인 관심사와 관련하여 권력이 행사되고, 시민들의 의견이 제시되고, 의사결정이 이루어지는 방법을 결정하는 제도 및 절차”53)로 정의된다. 거버넌스의 구축은 구체적인 정책적인 역할과 기대 효과를 담아낼 수 있어야 하기 때문이다. 전문성을 확보하고 부처 간의 정책 조정을 통하여 정합성을 담보할 수 있어야 한다. 아울러, 구체적으로 정책을 기획하고 실행할 수 있는 권한이 확보될 수 있어야 한다. 무엇보다, 거버넌스는 거버넌스 내부는 물론 다른 거버넌스와의 관계에서 정보의 공유가 이루어져야 한다. 그러므로, 위원회 간 공유를 넘어서 부처 간 공유까지로 확대될 필요가 있다.

          무엇보다, 재난관리를 위한 협력적 거버넌스 체계를 성공적으로 구축하기 위한 실행 방안으로 우선적으로 필요한 것은 공공 부문 내부 조직만의 폐쇄적인 네트워크 형성보다는 외부의 전문가를 활용하는 방안을 고려하는 것이다. 재난관리 기관의 외부에 있는 전문성과 중립성을 갖춘 중재자 또는 촉진자를 활용하여 이들에게 역할(role)과 책임(responsibility)을 배분하고 나아가 공동의 목표(shared goal)에 대해 참여하는 조직들의 자발적인 참여와 협력을 통해 합의를 도출할 수 있는 구조를 형성함으로써 협력적 거버넌스의 효과성을 향상시킬 수 있기 때문이다. 이를 위해서는 정책과 정보 공유를 통해 서로 다른 조직들간 정보 비대칭성의 완화가 동반되어야 할 것이다.54)

        

        
          2) AI 안전 거버넌스의 체계
          AI는 다양한 분야에서 적용가능하며, 예기치 못한 문제가 발생할 소지가 크다는 점을 확인하였다. 이에 따른 AI 위험을 관리하기 위한 협력 체계의 구축,과 일관된 정책의 수립과 집행을 통한 안전성을 확보할 수 있어야 한다. AI를 전담할 기구의 설치도 중요하다. 기존의 체계를 컨트롤하거나, 합의제 행정기구를 두거나 별도 의결기구를 통해서 정책에 대한 의결을 할 수 있도록 하는 것도 하나의 방안이다. 이와 별개로, AI 관련 법안이 국회에 계류 중인 여러 법안에서도 국가인공지능위원회를 두도록 규정하고 있다.55) AI 관련 입법이 이루어질 경우, 국가인공지능위원회의 설치 근거는 대통령령이 아닌 법률에 근거하게 될 것이다.

          세계적으로 AI 안전연구소 설립을 경쟁적으로 주도하는 국가는 영국과 미국이다. 2023.10월 열린 AI 안전성 정상회의에서 미국과 영국은 각각 AI 모델 안전성 평가를 위한 AI 안전연구소 설립을 발표했다. 미국은 자국 기업 중심으로 구성된 5개 분야의 민간 컨소시엄을 발족해 레드티밍(취약점 발견·검증을 위한 의도적 공격), 역량평가 등을 준비하고 있으며, 영국은 AI 기술전문가 채용을 통해 AI 시스템 안전성에 대한 기술평가 시행을 준비하고 있다. 양국은 AI 기술 안전성 점검을 상호 협력하는 양자간 파트너십도 맺었다.56) 우리 정부도 2024.5월 서울 AI Summit에서 AI 안전연구소 설립을 공식화했다. 동 연구소는 AI 환각 등 기술적 한계와 오용, AI 자율성 확대에 따른 위험 등도 커지는 만큼 이를 해소하는 기술을 개발하는 국가 차원의 연구를 담당할 계획이다.57) 구체적으로, AI 안전연구소는 AI 안정성을 검증하고 연구하는 전담 기관으로 AI 안전검증, AI 안전기술연구, AI 안전정책 및 글로벌 협력 등으로 구성될 것이라고 한다.58)

          AI 안전연구소의 목표는 다음과 같은 주요 영역에 두어야 한다. 먼저, AI 위험 평가와 관리 체계의 확립이다. AI 기술이 초래할 수 있는 다양한 위험을 사전에 평가하고 관리할 수 있는 체계를 마련해야 한다. 이를 통해 AI의 오남용을 방지하고 사회적, 경제적 안정성을 확보할 수 있다.다음으로, AI 안전은 국제사회에서 필요한 사항이라는 점에서 국제협력 및 표준화가 이루어질 필요가 있다. 즉, AI 기술의 글로벌 특성을 고려하여 국제협력을 강화하고, 글로벌 표준을 마련하여 각국의 AI 정책이 일관되게 적용되도록 해야 한다. 무엇보다, 국제협력이나 표준화는 기술외교라는 점에서 의의가 있다. 이는 AI 기술의 안전한 발전과 적용에 있어서 주도권을 가질 수 있으며, 공적 기여를 할 수 있기 때문이다. 다음으로, 윤리적 AI 개발과 사용 촉진에 관한 사항이다. AI 기술이 윤리적이고 책임감 있게 개발되고 사용될 수 있도록 지침을 마련해야 한다. 이를 통해 AI의 긍정적 잠재력을 극대화하고 부정적 영향을 최소화할 수 있다. 물론, AI 윤리는 법제화를 통하여 그 기능이 약화될 수 있겠지만, AI 규제의 원칙중심에 따를 경우에는 여전히 전반적인 수범주체가 가져야할 윤리는 유효하다. 아울러, 교육 및 인식 제고와 같이 AI 및 AI 안전에 관한 리터러시의 확산이 요구된다.59) AI 관련 지식과 위험성에 대한 교육을 통해 일반 대중과 관련 종사자의 인식을 제고해야 한다. 이로써 AI 기술의 이해도를 높이고, 안전하고 책임감 있는 사용 문화를 형성하는 데 기여할 수 있기 때문이다. 무엇보다, AI가 기술이나 제도에 매몰되기 보다는 사회전반적으로 가져야할 문화라는 인식과 활동이 필요하다.

          국가인공지능위원회의 운영지원은 별도 사무국을 통해 이루어지겠지만, AI 안전거버넌스로서 실질적인 내용인 정책 연구, 법제 연구, 안전 평가, 기술 및 표준화, 국제 교류 협력 등이 사업은 AI 안전연구소의 역할로서 기대할 수 있을 것이다. 다만, AI 안전연구소는 관련 법률이 입법화되어야 공식적인 출범이 가능할 것으로 보인다.60)

        

      

    

    

  
    
      Ⅴ. 결 론
      AI 안전은 AI를 개발하거나 이용하는 과정에서 나타날 수 있는 여러 가지 위해 상황이나 문제로부터 국민의 안전을 보장하기 위한 정책목표이다. 지금까지 윤리를 통해 AI 안전성을 확보하기 위한 자발적인 노력을 요구해왔다. 그렇지만, 이제는 EU 「AI법」과 같이 윤리원칙을 넘어서 입법을 통한 규제중심으로 전환하고 있다. 우리나라도 ‘인공지능기본법’에 대한 입법 요구가 끊이질 않고 있으며, 국회에 계류 중인 관련 법안이 15개에 이른다. 그만큼 AI에 대한 국가적 관심이 크기 때문으로 보인다.

      AI 안전 거버넌스와 관련하여 법안에서 중요하게 다루고 있는 AI 안전에 관한 사항은 신뢰성 확보, AI 거버넌스 및 AI 안전연구소에 관한 사항이다. 현재, 대통령령에 근거하여 국가인공지능위원회가 출범하였지만 상위 법인 법률에 근거할 필요가 있다. 아울러 AI 안전에 관한 실질적인 내용을 개발하고 연구할 수 있도록 AI 안전연구소의 자율성과 전문성 확보도 중요한 사항이다.

      AI 안전을 달성하기 위한 방법론은 다양하다. 제도적이거나 기술적으로 안전을 위한 여러 가지 사항을 구체화할 수 있기 때문이다. 무엇보다, AI를 이용하는 과정에서의 투명성 확보이다. 결과에 대한 편향 없는 공정성을 확보하는 것이다. 이러한 투명성과 공정성을 통해 서비스제공자가 얻을 수 있는 것은 시장의 신뢰성이다. 신뢰성이라는 추상적 개념이기는 하지만, 이는 기술이나 사업자가 시장에서 성장할 수 있는 기본적인 요소이다.

      물론, 제3 영역에서의 정부는 AI 안전을 위한 구체적인 정책목표를 제시할 수 있을 것이다. 규제지향적인 목표를 수립할 것인지, 원칙중심의 자율규제적 목표를 수립할 것인지는 AI 안전에 대한 사회적 합의에 따라 달라질 수 있다. AI 안전의 목표이자 과제는 AI를 활용하는 과정에서 나타날 수 있는 여러 가지 문제 상황에서 국민의 안전을 담보하는 것이다. 기술중립적인 관점에서 기술에 규제가 아닌 비즈니스 모델에 대한 규제로 최소화할 필요가 있다. 이를 위해서는 시민사회의 지속적인 모니터링이 필요하다. 기술이라는 것이 선의로 개발된 것이기는 하지만, 이를 이용하는 과정에서 오남용은 예기치 않게 나타날 수 있기 때문이다. AI가 자발적으로 위험을 키우는 기술적 상황은 아니라는 점에서 규제의 중심은 의도적이거나 악의적인 이용을 통제하는 방향으로 설정될 필요가 있다. AI 위험 관리를 위한 프레임워크의 검토는 AI 위험관리와 안전성 평가에서 의미있는 역할을 할 것으로 기대한다.

      무엇보다, AI 관련 법률은 입법 그 자체의 목적이 아닌 명확한 문제의 설정과 문제를 해결하기 위한 정책적 수단이 구체화되어야 한다. 그런 의미에서 AI 기본법의 제정은 시간이 아니라 AI 안전을 위한 명확한 정책목표의 설정과 이행방안을 찾는 데 있다는 점을 다시한번 확인하고자 한다.
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